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Bitdefender.

SECURANCES CONFERENCE

ElO5dediciembretuvimoslaoportunidad deestar
presentes en el evento: Securances Conference:
“Proteccion y Resiliencia en la Industria 4.0”
organizado porSecurances.

El evento de Ciberseguridad y Tecnologia tuvo
comoobjetivoserprotagonistadelencuentropara
profesionales y entidades -publicas y privadas-
pertenecientes adiferentesregiones que trabajan
paramejorarelnivelde Ciberseguridad.

cQueésebuscaba?

Elintercambiode experiencias, de conocimientoy
ladinamizacion delos sectores relacionados con
este campo.

BITDEFENDER HA LOGRADO UNA TASA DE PROTECCION
DEL 100% EN LAS RECIENTES PRUEBAS DE PROTECCION
EN EL MUNDO REAL DE AV-COMPARATIVES
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Bitdefender 483 - - 100% 3
ESET 481 - 2 99.6% 3
Avast 481 - 2 99.6% 16
2 Data 474 - 4 49.2% 13
Kaspersky 478 - 3 Q9. 0% 0
Trellix 478 - 3 99, 0% 13

Conoce masenelsiguienteenlace: Business Security Test 2024 (August—November)

Siguenos en nuestras redes sociales para mayor informacion: €@ @ @ ®




Boletin informativo ————M  __ Fdicion enero 2025

Bitdefender.
NUESTRA CRYPTOMINING PROTECTION

La funcion Cryptomining Protection de
Bitdefender defiende los ordenadores
Windows frente a la creciente amenaza de
actividades no autorizadas de mineria de
criptomonedas, una practica maliciosa que
explota los recursos y la electricidad de un
usuario para generar Ingresos para los
atacantes. Esta funcion esta integrada en las
soluciones de seguridad Bitdefender para
Windows, Bitdefender Total Pack y Family Pack.

“DOUBLECLICKJACKING” APROVECHA LOS

DOBLES CLICS PARA SECUESTRAR CUENTAS

Unodelosataquesciberneticos que haevolucionado de manerasignificativa, son los
clickjacking.Hoyendia, hanincorporadoelusodeldobleclicdelmousecomoestrategia
paraenganaralosusuariosy eludirlas medidas de seguridad en las paginas web.

:COMO FUNCIONA EL DOUBLECLICKJACKING ?

Elsenuelo: Lavictimallegaaunapaginaweb
maliciosaquealbergaunbotonatractivocon
unaetiquetaquedice “Hagaclicaqui”.

Enganoencapas: Alhacerclicenelbotdn,
aparece unanuevaventanasuperpuestaen
la pantallade lavictima, que le solicita que
realice una accion aparentemente
Inofensiva, comoresolveruncaptcha.

Cebo: Ensegundo plano, JavaScript cambia
dinamicamente la pagina subyacente a un
sitio web legitimo, alineando botones o
enlaces sensiblesconelcursordelavictima.

El exploit: El segundo clic de la victima
aterrizaenelbotonsensibleahoravisible, lo
gque desencadena acciones como otorgar
Permisos o autorizartransacciones.
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Esteataque noselimitaacomputadorasositiosweb; también puede afectarextensiones
de navegadoryteléfonos moviles.

Por estarazon, es muy importante mantener todos tus dispositivos protegidos y en
constante actualizacion parabloquearcualquieramenazaemergente.

En www.bitdefenderperu.com encontraras mas informacion y las herramientas
necesarias paramantenertuentornodigital protegido.




