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FUNKSEC: EL GRUPO DE RANSOMWARE QUE 
USA IA PARA ATACAR EMPRESAS GLOBALES 

En el último mes, el grupo de ransomware 
FunkSec ha ganado notoriedad por su 
creciente actividad y el uso de inteligencia 
arti�cial (IA) en sus ataques. Desde noviembre 
de 2024, FunkSec ha afectado a más de 120 
organizaciones de sectores como gobierno, 
defensa, tecnología, �nanzas y educación, 
especialmente en EE. UU., India, España y 
Mongolia. Aunque su uso de IA podría 
parecer so�sticado, en realidad re�eja una 
limitada experiencia en desarrollo de 
códigos, lo que los lleva a depender de la IA 
para crear y ejecutar su malware.

La reciente versión 2.0 de su ransomware 
incluye mejoras en antidetección y un panel 
RaaS, lo que podría aumentar su capacidad 
de ataque. Bitdefender Enterprise 
recomienda a las organizaciones reforzar su 
seguridad con soluciones avanzadas, como 
IntelliZone, para estar preparadas ante 
amenazas emergentes. Para más detalles 
sobre las tácticas de FunkSec y cómo 
proteger a tu empresa.

Bitdefender GravityZone se actualiza con nuevas funciones 
para reforzar la ciberseguridad empresarial. Ahora ofrece un 
informe de cumplimiento DORA, herramientas avanzadas 
para analistas de seguridad y mejoras en XDR, que optimizan 
la detección y respuesta ante amenazas en entornos de 
Azure AD. Estas innovaciones permiten una protección 
integral y eficiente en todas las capas de seguridad.

Los administradores ahora cuentan con más opciones en la 
sección de Red y una mejor integración con Active Directory. 
Además, la protección antimanipulación y la lista de bloqueo 
de rutas amplían la seguridad en múltiples plataformas. 
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¡REGRESO A CLASES SEGURO! BITDEFENDER 
PERÚ LANZAMOS CAMPAÑA CON DESCUENTO
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Síguenos en nuestras redes sociales para mayor información:

En febrero iniciamos la campaña "Este regreso a 
Clases es Cool con Bitdefender Perú", realizando 
activaciones en distintos puntos de venta. Nuestro 
objetivo es informar e incentivar a padres, 
estudiantes y docentes sobre la importancia de 
proteger sus dispositivos con una sólida defensa 
digital en esta temporada escolar.

En marzo continuaremos compartiendo contenido 
valioso sobre las soluciones de Bitdefender, 
destacando sus beneficios y promoviendo nuestra 
oferta del 50% de descuento. Invitamos a todos a 
visitar nuestra web www.bitdefenderperu.com y 
aprovechar esta oportunidad para reforzar su 
seguridad digital. 

Con el regreso a clases 2025, la tecnología 
se ha convertido en una herramienta clave 
para el aprendizaje, pero también expone a 
estudiantes, padres y docentes a riesgos 
digitales. Por ello te recomendamos cinco 
acciones para una Defensa Digital efectiva: 
usa contraseñas seguras, descarga apps 
solo de tiendas oficiales, configura la 
privacidad en redes sociales, emplea 
herramientas de control parental y edúcate 
sobre fraudes digitales y ciberacoso.

Claudia Torres, jefe comercial de Intecnia 
Corp, destaca la importancia de dialogar 
con las escuelas sobre las medidas de 
ciberseguridad y promover un entorno 
educativo más seguro.
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